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WILLKOMMEN BEIM
E-MAIL-DIENST FUR
BERLINER LEHRKRAFTE

Liebe Berliner Lehrkrdafte,

um Sie bei lhrer taglichen Arbeit zu unterstiitzen, stellt Ihnen die
Senatsverwaltung fiir Bildung, Jugend und Familie ein E-Mail-Postfach fiir

die dienstliche Nutzung bereit. Im Laufe des Jahres 2021 soll dieses Angebot
allen Berliner Lehrkraften zur Verfligung stehen.

Mit Ihrer E-Mail-Adresse nach dem Schema
vorname.nachname[Nr]@schule.berlin.de kommunizieren
Sie bequem, sicher und datenschutzkonform.

lhre Vorteile auf einen Blick:

e |hr personliches Postfach bietet 5 GB Speicherplatz.

» Nutzen Sie lhr E-Mail-Postfach von jedem internet-
fahigen Endgerdt bequem im Browser.

e |hre E-Mail-Adresse bleibt bei Schulwechseln erhalten.

« Sie kdénnen sich auf die inhaltliche Arbeit konzentrieren;
um Datenschutz und IT-Sicherheit kimmert sich die
SenBildJugFam.

o Fir den Versand vertraulicher und sensibler Daten
steht [hnen ein E-Mail-Zertifikat fiir verschliisselte E-Mail-
Kommunikation zur Verfiigung.

Ihr E-Mail-Postfach wird Ihnen tiber das Berliner Schul-
portal https://schulportal.berlin.de bereitgestellt. Mit [hrem
Benutzerkonto im Berliner Schulportal werden Sie zukiinftig
auch weitere Webdienste der Senatsverwaltung fiir Bildung,
Jugend und Familie nutzen kdnnen. So bendtigen Sie fiir ein
breites Angebot an Services nur ein einziges Benutzerkonto
und miissen nicht mehrere Zugangsdaten verwalten.

In dieser Broschiire finden Sie die wichtigsten Informationen
zur Nutzung lhres dienstlichen E-Mail-Postfachs sowie eine
kurze Anleitung, die Ihnen beim Einstieg und der Einrichtung
helfen werden.

Senatsverwaltung fir Bildung, Jugend und Familie
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REGISTRIERUNG

UND ANMELDUNG

AM BERLINER
SCHULPORTAL

E-Mail fur Berliner Lehrkrafte

Abb.1 Berliner Schulportal: Startseite

1.1

Zur Registrierung lhres Benutzerkontos im Berliner Schulportal
benétigen Sie lhre Zugangsdaten (Benutzername und
initiales Kennwort), die in lhrer persénlichen Einfiihrungs-
mappe enthalten sind. AuBerdem bendtigen Sie ein
Endgerdat, das mit dem Internet verbunden ist, und eine
bereits bestehende E-Mail-Adresse.

REGISTRIERUNG IHRES BENUTZERKONTOS
IM BERLINER SCHULPORTAL

Rufen Sie das Berliner Schulportal unter https://schulportal.
berlin.de auf. Klicken Sie auf der rechten Seite auf Anmelden
(1) oder auf das unten befindliche anzumelden (2), um die
Registrierung durchzufiihren (Abb. 1).

REGISTRIERUNG UND ANMELDUNG AM BERLINER SCHULPORTAL

Ihr dienstliches E-Mail-Postfach wird lhnen {iber das Berliner
Schulportal zur Verfiigung gestellt. Das Berliner Schul-
portal stellt das zentrale Portal fiir verschiedene Angebote
und Dienste der Senatsverwaltung fiir Bildung, Jugend und
Familie dar. Uber den ,,Single Sign-on“ kénnen Sie diese
Angebote mit einem einzigen Benutzerkonto nutzen. Im ers-
ten Schritt missen Sie daher lhr Benutzerkonto im Berliner
Schulportal registrieren.

< | BERLIN n

An Stellen, in denen im Text ,,Benutzer-“ erw&hnt wird,
sind stets alle Benutzerinnen und Benutzer gemeint. Da
nach den gdngigen Standards ,,Benutzer”, abgeleitet
vom englischen ,user, verwendet wird, wurde diese
Bezeichnung aus Griinden der Verstdndlichkeit und
Zuordenbarkeit ebenfalls in der Broschiire genutzt.




REGISTRIERUNG UND ANMELDUNG AM BERLINER SCHULPORTAL

In der sich 6ffnenden Eingabemaske klicken Sie auf die
Schaltfléche Als Schulpersonal anmelden (1) (Abb. 2).

Wenn Sie lhr von der Senatsverwaltung fiir
Bildung, Jugend und Familie bereitgestell-
tes mobiles Endgerdt in Betrieb genommen
haben, haben Sie sich bereits registriert. In
diesem Fall entfallen die Schritte zur Regis-
trierung. Gehen Sie direkt zum Kapitel ,,1.2
Anmeldung am Berliner Schulportal® liber.

®

Es erscheint eine Eingabemaske mit dem Logo der Senatsver-
waltung fiir Bildung, Jugend und Familie (Abb. 3). Geben Sie
hier Ihren persdnlichen Benutzernamen aus der Einfiihrungs-
mappe ein (zum Beispiel LOO0O001@edu-schule.berlin) und
bestdtigen Sie mit Weiter (1).

Als Ndchstes werden Sie gebeten, |hr Kennwort einzugeben
(Abb. 4). In der obersten Zeile steht Ihr eingetragener Benut-
zername (1). Tragen Sie das initiale Kennwort aus der Einfiih-
rungsmappe ein (2) und klicken Sie auf Anmelden (3).

Nun werden Sie gebeten, |hr Kennwort zu dndern (Abb. 5).
Geben Sie in der ersten Zeile (1) nochmals das initiale Kenn-
wort ein. Geben Sie in der zweiten Zeile (2) ein selbst gewdhl-
tes Kennwort ein und wiederholen Sie es in der dritten Zeile.
Klicken Sie auf Anmelden (3), um die Anmeldung abzuschlief3en.

Damit hat das Initialkennwort seine Giiltigkeit verloren und
Sie kdnnen sich ausschliefllich mit dem von lhnen gewdhlten
Kennwort am Berliner Schulportal anmelden.

Bitte beachten Sie folgende Kennwortrichtlinien:

o Bestandteile des Vor- und Nachnamens sowie der
Benutzerkennung sind nicht erlaubt.
e Das Kennwort muss mind. 10 Zeichen lang sein.
e Das Kennwort sollte zufdllige Bestandteile enthalten.
e Das Kennwort muss drei der folgenden Kategorien
erfillen:
o Grofbuchstabe (A-Z, A, O, U)
o Kleinbuchstabe (a-z, &, 6, ii)
o Sonderzeichen (~!@#$%"&*_+=|({}[]:;“<>,./)
o Ziffern (0-9)

E-Mail fiir Berliner Lehrkréfte

WWenn Sae sich ale Par ailiner Schuie mi threm
Dicnat-Zugang anmckd dann klicken Sie bithe hier,

Als Sohulpesonal ameddon

‘Wenn See picht zum Perscnal eingr Beriner Schide
Qendien, dann geben She Ditte unten Innen BenuiZemamen
und the Kenrwort in und betdlipen Sie anschlieflend die
Login-SchalifiSche.

Cookdes mdssen adiviert seind

BenLAZeimaime GOr FEnmdn vergeasent

Sie haben noch kenen Zugang?

Hanutrekonin aréagen

Abb. 2 Berliner Schulportal: Dialog zur Anmeldung

Abb. 3 Berliner Schulportal: Eingabe des Benutzernamens

‘aem.m 1
L114118@edu-schule.berlin

Kennwort eingeben

KENITWOIT Vergessen

Anmelden

Abb. 4 Berliner Schulportal: Eingabe des Kennworts



Bitte notieren Sie sich das Kennwort und
@ bewabhren Sie es sicher und unzugdnglich fiir

Dritte auf.

Sie gelangen nun zuriick zum Berliner Schulportal (Abb. 6).
Hier werden Sie gebeten, eine personliche E-Mail-Adresse zu
hinterlegen. Sie bendtigen Zugriff auf die angegebene
E-Mail-Adresse, um den Registrierungsprozess abzuschlief3en.
Bitte tragen Sie lhre E-Mail-Adresse in die erste Zeile (1) ein
und wiederholen Sie sie in der zweiten Zeile. Bestatigen Sie
die Datenschutzhinweise, indem Sie den Haken setzen (2).
Durch Klicken auf Weiter (3) (Abb. 6) wird ein Bestatigungs-
code an die von lhnen hinterlegte E-Mail-Adresse gesendet
und Sie gelangen zum zweiten Schritt der Registrierung.

Die Zustellung der E-Mail kann in manchen Fallen einige
Minuten in Anspruch nehmen. Falls die E-Mail Sie

nach langerer Zeit nicht erreicht hat, iberpriifen Sie bitte
auch den Spam-Ordner lhres E-Mail-Postfachs.

fir Berliner L

ehrkrafte

REGISTRIERUNG UND ANMELDUNG AM BERLINER SCHULPORTAL

~ | BERLIN j|
1003 @edu-schule. berlin

Andern Sie Ihr Kennwort

Sie missen |hr Kennwort 3ndern, weil Sie sich
entweder erstmalig anmelden oder lhr Kenmwort
abgelaufen ist.

EETITIIT]

Abb.5 Berliner Schulportal: Anderung des Kennworts

Abb. 6 Berliner Schulportal: Bestdtigungsdialog



REGISTRIERUNG UND ANMELDUNG AM BERLINER SCHULPORTAL

An die E-Mail-Adresse, die Sie im ersten Schritt hinter-
legt haben, wurde eine E-Mail mit einem Bestétigungs-
code gesendet. Bitte tragen Sie den Bestdtigungscode
in das hierfiir vorgesehene Feld (1) der Eingabemaske
ein (Abb. 7). Klicken Sie auf Speichern (2), um die Re-
gistrierung lhres Benutzerkontos im Berliner Schulportal

abzuschlie3en.

Nach der Registrierung sind Sie automatisch im
Berliner Schulportal angemeldet (Abb. 8). Dies er-
kennen Sie daran, dass Ihr Nutzername in der oberen
rechten Ecke angezeigt wird (1). Sie kdnnen anschlie-
3end zu lhrem E-Mail-Postfach, lhren persdnlichen
Daten oder der Startseite des Berliner Schulportals
wechseln (2).

1 2 ANMELDUNG AM

) BERLINER SCHULPORTAL

Sie kénnen sich nun mit den Zugangsdaten lhres
Benutzerkontos im Berliner Schulportal anmelden. Rufen Sie
dazu die Startseite des Berliner Schulportals unter https://schul-
portal.berlin.de auf (Abb. 1) und klicken Sie oben rechts auf An-
melden (1) oder im unteren Anmeldebereich auf anzumelden (2).

Klicken Sie im sich 6ffnenden Dialog zur Anmeldung (Abb. 2)
auf Als Schulpersonal anmelden (1). In der Regel ist im folgen-
den Dialog lhr Benutzername bereits eingetragen, sodass Sie
Ihr Konto mit einem Klick auswéhlen kénnen (1) (Abb. 9).

Falls Sie sich an einem neuen Endgerdt am Berliner Schulpor-
tal anmelden oder die Cookie-Einstellungen in lhrem Browser
eine Datenspeicherung nicht zulassen, ist der Nutzername im
Dialog zur Anmeldung nicht hinterlegt. Tragen Sie in diesem
Fall bitte lhren Benutzernamen ein und klicken Sie auf Weiter
(1) (Abb. 3).

Geben Sie im ndchsten Schritt (Abb. 4) lhr Kennwort ein (2)
und klicken Sie auf Anmelden (3). Nach der Anmeldung wer-
den Sie zurlick zur Startseite geleitet.

Abb.7 Berliner Schulportal: Dialog zur Registrierung

E-Mail fir Barhiner Lahrkrafta

Abb. 8 Berliner Schulportal: Bestdtigung der Registrierung

Abb. 9 Berliner Schulportal: Dialog zur Anmeldung



VERWALTUNG IHRES BENUTZERKONTOS IM BERLINER SCHULPORTAL

VERWALTUNG IHRES BENUTZERKONTOS
IM BERLNER SCHULPORTAL

Sie kénnen die Zugangsdaten und das Kennwort |hres E'Mall .I:LJ r 0| ner Leh rkréﬂe

Benutzerkontos selbst im Berliner Schulportal verwalten. Mel-
den Sie sich dazu am Berliner Schulportal an und klicken Sie Start  Hilf Meina Dalen
bitte auf den Meniipunkt Meine Daten (1) (Abb. 10).

Abb.10 Berliner Schulportal: Startseite nach Anmeldung am
Berliner Schulportal

2 01 ANDERN DER E-MAIL-ADRESSE

Im Meniipunkt Meine Daten werden |Ihnen |hre Zugangs-
daten angezeigt (1) (Abb. 11). An dieser Stelle kénnen Sie lhre
hinterlegte E-Mail-Adresse éndern (2). Klicken Sie auf Weiter
(3), um die Eingabe zu bestatigen. AnschlieBend wird lhnen
eine E-Mail mit einem Bestétigungscode an die hinterlegte
E-Mail-Adresse gesendet.

Abb.11 Berliner Schulportal: Anzeige Ihrer Zugangsdaten
Die Zustellung der E-Mail kann in manchen Fallen einige
Minuten in Anspruch nehmen. Falls die E-Mail Sie nach R
lGngerer Zeit nicht erreicht hat, liberpriifen Sie bitte auch Rarenss marizo
den Spam-Ordner lhres E-Mail-Postfachs. Bttty

Sie haben eine E-Mail mit einem Bestatigungscode in lhrem
hinterlegten E-Mail-Postfach erhalten. Geben Sie den Bestd-

tigungscode (1) im folgenden Dialog ein (Abb. 12). Geben Sie
zur Bestétigung ebenfalls hr aktuell giiltiges Kennwort ein (2). e ----- =t

Bestdtigen Sie die Anderung durch einen Klick in das entspre-

chende Késtchen (3) und klicken Sie auf Speichern (4). e

Die Anderung wird durchgefiihrt und lhnen wird eine Bestati-

gung der Anderung angezeigt (Abb. 13). Sie werden zum Ab- e 51 _ °
schluss des Vorgangs vom Berliner Schulportal abgemeldet

und kénnen sich mit den gednderten Nutzerdaten nun wieder m

am Berliner Schulportal anmelden.

Ihre Anderurg war erfoigreich
2 () 2 ANDERN DES KENNWORTS Zum Abschiuss des Yorgangs wurden Sie soehen abgemsidat

Abb.13 Berliner Schulportal: Bestétigung der Anderung
Um lhr Kennwort zu dndern, wéhlen Sie bitte den Meniipunkt
Meine Daten (1) auf der Startseite des Berliner Schulportals
(Abb. 10). Sie gelangen zur Ansicht lhrer Zugangsdaten.
Klicken Sie auf die Schaltflache Weiter (1) (Abb. 14), um zur
Kennwortdnderung zu gelangen.

Abb. 14 Berliner Schulportal: Anzeige lhrer Zugangsdaten



VERWALTUNG IHRES BENUTZERKONTOS IM BERLINER SCHULPORTAL

Im folgenden Dialog (Abb. 15) wird aus Sicherheitsgriinden
zundchst lhr aktuell giiltiges Kennwort (1) abgefragt. Markieren
Sie das Auswahlfeld Ich mochte mein Kennwort jetzt dndern
(2) mit einem Klick. Geben Sie anschlieflend |hr neues Kenn-
wort ein (4). Es muss ebenfalls die aufgefiihrten Kennwortricht-
linien (3) erfiillen. Klicken Sie nach Eingabe lhres neuen Kenn-
worts auf Speichern (5), um die Anderung zu iibernehmen.

Das Kennwort wird gedndert und lhnen wird eine Bestétigung
angezeigt (Abb. 16). Sie werden zum Abschluss des Vorgangs
vom Berliner Schulportal abgemeldet und kénnen sich mit
dem gednderten Kennwort erneut anmelden.

2 3 ZURUCKSETZEN DES
[ VERGESSENEN KENNWORTS
Wenn Sie lhr Kennwort vergessen haben, kdnnen Sie ein neues

Kennwort festlegen. Klicken Sie dazu im Anmelde-Dialog auf
Benutzername oder Kennwort vergessen? (1) (Abb. 17).

Geben Sie im folgenden Dialog (Abb. 18) bitte Ihren
Benutzernamen (1) sowie die bei der Registrierung hinterlegte
E-Mail-Adresse (2) ein und klicken Sie auf Weiter (3). Anschlie-
3end wird ein Bestdtigungscode an die von lhnen hinterlegte
E-Mail-Adresse gesendet, den Sie im ndchsten Schritt bendti-
gen, um sich zu authentifizieren.

Die Zustellung der E-Mail kann in manchen Fdallen einige
Minuten in Anspruch nehmen. Falls die E-Mail Sie nach
lGngerer Zeit nicht erreicht hat, liberpriifen Sie bitte auch
den Spam-Ordner lhres E-Mail-Postfachs.

E-Mail fur Bediner Lehrkrifte

. Sananne Musisdfre 1

Abb.15 Berliner Schulportal: Dialog zur Kennworténderung

Ihre ¢

darung war arfolgreich.
Zum Abschiuss des Vorgangs wurden Sie soehen abgemeidst

Abb.16 Berliner Schulportal: Bestétigung der Anderung

Cookies missen aktiviert sein!

Benutrermame oder Kennwort vergessan?

Sie haben noch keinen Zugang?

Banutrerkonto anlegen

Abb.17 Berliner Schulportal: Dialog zur Anmeldung

Abb.18 Berliner Schulportal: Dialog zur Riicksetzung des Kennworts



Sie haben eine E-Mail mit einem Bestatigungscode in lhrem
hinterlegten E-Mail-Postfach erhalten. Bitte tragen Sie den
Bestatigungscode in das hierfiir vorgesehene Feld (1) des
Dialogs ein (Abb. 19).

Geben Sie anschlielend ein persénliches Kennwort (3) fiir lhr
Benutzerkonto ein, das die angezeigten Sicherheitsrichtlinien
(2) erfiillt. Bestdtigen Sie die Anderung mit Speichern (4).

Bitte notieren Sie sich das Kennwort und
bewahren Sie es sicher und unzugdnglich fiir
Dritte auf.

®

Die Kennwortdnderung wird durchgefiihrt und lhnen wird eine
Bestdtigung der Anderung angezeigt (Abb. 20). Sie kdnnen
sich auf der Startseite des Berliner Schulportals mit lhrem ge-
dnderten Kennwort neu anmelden.

2 4 ANZEIGEN DES VERGESSENEN

[ BENUTZERNAMENS

Wenn Sie lhren Benutzernamen vergessen haben, kontaktie-
ren Sie bitte zun&chst den Support (s. Kapitel ,,5 Support*).
Der Support wird Ihnen einen Code zur Anzeige des Be-
nutzernamens iibermitteln.

Um sich den Benutzernamen anzeigen zu lassen, klicken Sie
bitte im Anmelde-Dialog auf Benutzername oder Kennwort
vergessen? (1) (Abb. 17). Klicken Sie im folgenden Dialog auf
Benutzername vergessen? (1) (Abb. 21). Geben Sie im néchs-
ten Dialog den Code (1) ein und bestdtigen Sie die Eingabe
mit Weiter (2) (Abb. 22).

VERWALTUNG IHRES BENUTZERKONTOS IM BERLINER SCHULPORTAL

Abb.19 Berliner Schulportal: Dialog zur Kennworténderung

hre Kennwortanderung war erfolgreich

Sia kiénnen sich nun mil Thren neven Kennwort anmeldan

Abb. 20 Berliner Schulportal: Bestétigung der Anderung

E-Mail fur Beriner Lehrkrafte

Abb. 21 Berliner Schulportal: Dialog zur Riicksetzung des Kennworts

Abb. 22 Berliner Schulportal: Code-Eingabe zur Anzeige des
Benutzernamens




NUTZUNG IHRES E-MAIL-POSTFACHS

NUTZUNG IHRES E-MAIL-POSTFACHS

Um lhr persénliches E-Mail-Postfach zu nutzen,
melden Sie sich bitte mit lhrem Benutzerkonto
am Berliner Schulportal an. Dort klicken Sie bitte
auf der Startseite den Meniipunkt Mein
E-Mail-Postfach (1) (Abb. 23) an.

Mit dem erstmaligen Klick auf E-Mail-Konto (2)
(Abb. 23) wird Ihre persénliche E-Mail-Adresse
generiert und die Startseite lhres E-Mail-Post-

fachs bei mailbox.org 6ffnet sich in einem neuen
Browser-Tab (Abb. 24).

Ihre Mailadresse wird nach dem Schema vor-
name.nachname[Nr.]@schule.berlin.de gene-
riert. Bei Namensgleichheit mit einer weiteren
Berliner Lehrkraft wird hinter Ihrem Nachnamen
eine [Nummer] angefiigt.

Auf der Startseite von mailbox.org (Abb. 24)
sehen Sie in der linken Spalte eine Ubersicht der
neusten E-Mails in lhrem Posteingang (1). Auf der
rechten Seite kénnen Sie den freien und bereits
belegten Speicherplatz Ihres E-Mail-Postfachs
nachvollziehen (2). Uber die Schaltflachen in
der Meniileiste (3) gelangen Sie zu Ihrem E-
Mail-Postfach, Ihren Kontakten oder zuriick zur
Startseite.

3.1

Mit einem Klick auf das Briefsymbol (1) &ffnen
Sie das E-Mail-Postfach (Abb. 25). Klicken Sie
im Meniibereich auf der linken Seite (2) auf Post-
eingang, Gesendet oder Papierkorb, um lhre
empfangenen, versendeten oder geléschten
E-Mails aufzurufen. Unter Spam finden Sie
E-Mails, die vom Spamfilter als Spam erkannt
wurden. Wenn Sie eine neue E-Mail schreiben
mochten, klicken Sie auf Verfassen (3).

ERSTE SCHRITTE MIT
IHREM E-MAIL-POSTFACH

10

E-Mail flr B‘r Lehrkrafte

1[4} Mein E-Mail Postfach Ka

i Ei:::l-':n-el-

sy B porsAniiches E-Mad-Konto

E-Mail
Hariich Willkomman baem E-Mail-Dhansd fur d

Wit dem ledcendan Link anmeschor

Abb. 23 Berliner Schulportal: Anzeige des Links fiir E-Mail Postfach

Hallo Marianne.Musterfrau -

Posteingang ] Kontimgpent o]
® Max Mustermann 232 207F
s T8 KB woo & GB

-

-

Abb. 24 mailbox.org: Startseite

L Posteingang = e hilg = Sortieen =
Ungpeleser .

Tl Gig s
hr mailboecorg Office lst eingerichiet

Ertwilirfe

Gasendel
sl i Pl
apaimi

o a a4 PN

Papserioorh

schule berhnde

19 KB wvon 5 GB
-

Abb. 25 mailbox.org: E-Mail-Postfach



Im Posteingang (Abb. 26) befinden sich

Ihre empfangenen E-Mails. Der Titel ungele-
sener E-Mails wird in fetter Schrift angezeigt.
Die Anzahl der ungelesenen E-Mails wird als
Zahl hinter Posteingang (1) angezeigt.

Uber das Symbol Aktualisieren (1) in der Menii-
leiste werden neue E-Mails abgerufen (Abb. 27).

Mit einem Klick auf Verfassen (2) (Abb. 26) &ffnet
sich ein Fenster zur Erstellung einer neuen
E-Mail (Abb. 28).

In der Adresszeile kdnnen Sie die E-Mail-
Adresse der Empfdngerin oder des Empfdngers
eintragen (1). Geben Sie in der Betreffzeile einen
Betreff ein, durch den Empféngerinnen und Em-
pfanger den Inhalt der E-Mail erschlief3en kdnnen.

Im Textfeld (2) geben Sie die gewiinschten
Textinhalte lhrer E-Mail ein. Mithilfe der Format-
optionen (3) kdnnen Sie den Text nach lhren
Wiinschen formatieren und zum Beispiel Teile
des Texts fett, kursiv oder unterstrichen gestalten.

Bei Bedarf kénnen Sie der E-Mail mit einem
Klick auf die Biiroklammer einen Anhang
anfiigen (4). Klicken Sie auf Senden (5), um die
E-Mail zu versenden.

NUTZUNG IHRES E-MAIL-POSTFACHS

e
e = g @ 2
(o] ‘erfassen - 1 -
=2 Pnsl:nlngang i a Lla - Saftiaren
= Ungsls=sen 1 -
B Entwirdfe I } iy
A Gesendet
@ Spam e
B Papierkorb

schute berfinde

19 KB vos 5 GB
-

Abb. 26 mailbox.org: Posteingang des E-Mail-Postfachs

Ansicht =

Abb. 27 mailbox.org: E-Mail-Postfach aktualisieren

Haillal - « M

Von Marannes Mirterfaucmamanne musterfraugischule berdin des = L
makmdstermann@schube berinde © 881 ok = l

An 0

Betrefl  Hallo!

Halla KMax

ich habe jetzl auch sine E-Mail-Adresse vorn Land Berlin |}

Vinle Grisla
Marianns
B Ff Y T iH=E L £ A -B

A % ° = Gespeichert vor 4 Minuten

Abb. 28 mailbox.org: E-Mail verfassen
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NUTZUNG IHRES E-MAIL-POSTFACHS

3 @ I"PORTIEREN UND ANLEGEN h
° -

VON KONTAKTEN } o

Um E-Mail-Adressen nicht wiederholt ein- T _ e Miustermann, Max

geben zu miissen, kdnnen Sie sie in lhren 2T AT P
Kontakten hinterlegen. Dort kénnen zudem

weitere Daten wie Namen, Adressen oder i
Telefonnummern gepflegt werden. Eine E- o
Mail-Adresse, an die Sie bereits einmal eine
E-Mail versendet haben, wird automatisch

Fi

in lhrem Ordner Gesammelte Adressen ab- @
gelegt. Sie kdnnen Kontaktdaten jedoch auch o
hdndisch einpflegen oder ergdnzen.

o
NEUE KONTAKTE ANLEGEN e
Mit einem Klick auf das Adressbuch (1) =3

gelangen Sie zu Ihren Kontakten (Abb. 29).
Sie kdnnen Kontakte zu Ihrem Adressbuch
hinzufiigen, indem Sie auf Neuer Kontakt (2)
klicken und anschlief3end auswdhlen, ob Sie
einen neuen Kontakt oder eine neue Vertei- = @
lerliste anlegen méchten. Beim Klicken auf
Neuer Kontakt 6ffnet sich ein Fenster, in dem
Sie alle notwendigen Angaben ausfiillen (3) i Q Neuer Kontakt = Be
und Speichern (4) kénnen.

Abb. 29 mailbox.org: Kontakterstellung im Adressbuch

4

*  Meine Adressbiicher

BESTEHENDE KONTAKTE IMPORTIEREN

Um die bestehenden Kontakte |hres bisher Kentakte Zu Favoriten hinzufugen 8
genutzten E-Mail-Postfachs nicht einzeln und Gesammelte Adressen
handisch in Ihr neues Adressbuch eingeben zu Fraiqaber '
miissen, kdnnen Sie diese importieren. Meues Adressbuch hinzufiigen =

. .. . .. Freigabelink erstellen
Hierzu miissen die Kontakte zundchst aus lhrem 9¢

bestehenden E-Mail-Postfach oder Programm

exportiert werden. Die meisten E-Mail-Anbieter Importieren
und gdngige E-Mail-Client-Software wie Out-
look oder Thunderbird erméglichen den Export
von Kontakten als vCard- oder CSV-Datei. Auf-
grund der Vielzahl von technischen Lésungen
kann in dieser Anleitung nicht detailliert auf
den Export eingegangen werden.

Meine Kontaktdaten

Exportieren

Abb. 30 mailbox.org: Kontaktimport im Adressbuch

Aus Datei importieren 9
Um Ihre Kontakte bei mailbox.org zu importie-
ren (Abb. 30), klicken Sie auf das Menii-Symbol
neben Kontakte (1) und wéhlen anschlieBend
die Option Importieren (2). 5y

Sie kénnen im folgenden Dialog (Abb. 31) an- Datei hachladen e

geben, ob die Kontakte im CSV- oder vCard-

Format vorliegen (1). Klicken Sie anschlieBend Hinweis zu CSV-Dateien: Der erste Eintrag einer gilltigen CSV-Datei muss
auf Datei hochladen (2), navigieren Sie in passende Spaltennamen definieren. Unterstdtzte Trennzeichen sind das
Ihrem Dateisystem zu der Datei, die Sie von Komma und das Semikolon. Weitere Infos

Ihrem aktuellen E-Mail-Anbieter exportiert ha- e
ben, und wdhlen Sie diese aus. Starten Sie den

Importvorgang anschlief3end mit einem Klick Abbrechen

auf Importieren (3).

Format

Abb. 31 mailbox.org: Dialog zum Kontaktimport
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Nach Abschluss des Imports schlief3t sich der
Dialog. Die Meldung ,,Daten wurden erfolgreich

importiert erscheint und die importierten Kontakte

befinden sich in Ihrem Adressbuch (Abb. 32).

303 ANLEGEN EINER SIGNATUR

Mit einem Klick auf das Zahnrad-Symbol (1) in
der Meniileiste gelangen Sie zu den erweiter-
ten Einstellungen (Abb. 33). Hier kdnnen Sie
einige Funktionen von mailbox.org konfigurie-
ren. Im Meniipunkt E-Mail (2) kénnen Sie Optio-
nen zum Verfassen und Senden von E-Mails
anpassen.

Im Unterpunkt Signaturen (1) (Abb. 34) kénnen
Sie einen Standardtext als Signatur hinterle-
gen, der unter allen E-Mails angefiigt wird, die
Sie versenden. Klicken Sie hierzu auf Neue Sig-
natur hinzufiigen (2). Sie kdnnen auch mehrere
Signaturen hinzufiigen.

Geben Sie in dem sich &ffnenden Dialog
(Abb. 35) eine Signatur-Bezeichnung (1) und
den gewiinschten Text der Signatur (2) ein. Sie
kénnen auBBerdem Schriftart und -gré3e (3)
sowie die Position der Signatur (4) festlegen.
Abschlieflend muss die Signatur gespeichert
werden (5).

Ihre Signatur wird nun beim Erstellen neuer
E-Mails automatisch dem Mailtext hinzugefiigt.

NUTZUNG IHRES E-MAIL-POSTFACHS

o 1
M, Like
1K Iebiieriiin MM Mu
Nk
Mustermass, M
LI owrlae Hesnmmrehaty

Abb. 32 mailbox.org: Kontaktimport im Adressbuch

el b oeg 1

Grincenstellsngen E_Mail

Fonten

»  Sicherheit

Mbwesenheiisbenachrichtigung
= E-Mail
Verfassen

Slonaturen

Ibw werschidsseites Postfach Ansicht
Filleregein Loz T .
Adressbauch u d
Portal ﬂ : wn farbig | o b
Fedileanalytn A
Fersdadiche Daten henmteladen ﬂ } T
Abb. 33 mailbox.org: Einstellungen
=M = =0 mc20 @
it o4y
i Signaturen

Konion

» Sacherfuen
X + Meue Sagnatur hinzufisgen
= E-Mai
Wenrlassen
Ihr verschilssalte V. Stardardssgnasur tir news Nachrickien

Filterrogeln Ksine Sighast

Adresthuch

Portal Staratardabynatur Hir Antworten cder Weilssleitungen
Tetlerinatne e S

Abb. 34 mailbox.org: Optionseintrag zu E-Mail-Signaturen

Signatur hinzulgen

lanarme Lhnderfrag
Lefunre i Db, wnd bk
Faveriatrwn dar S

Wi
Er Siralie I3
1002 i
Tk B LIBALAT

BS EE3 & B Hoiews 1 L]

Abb. 35 mailbox.org: Dialog zur Erstellung von E-Mail-Signaturen

13



SICHERE E-MAIL-KOMMUNIKATION

SICHERE E-MAIL-KOMMUNKATION

Warum ist eine signierte und verschlisselte E-Mail-Kommu-
nikation wichtig? Wenn Sie eine E-Mail versenden, geschieht
dies standardmdfBig unverschliisselt. Unbefugte Dritte kdnnen
mit geringem technischem Aufwand die Inhalte der E-Mails
auslesen oder sogar manipulieren, wenn sie sich Zugriff auf
Netzwerkknotenpunkte oder zentrale Stellen im Leitungsnetz
verschafft haben. Insbesondere in drahtlosen Netzwerken ist
es einfach, Datenkommunikation auszuspé&hen. Eine unver-
schliisselte E-Mail gleicht daher eher einer offenen Postkarte
als einem verschlossenen Brief: Sie ist nicht zum Versand von
vertraulichen Informationen geeignet.

Wenn Sie im Rahmen lhrer Arbeit E-Mails versenden, die
Informationen iiber Kolleginnen und Kollegen, lhre
Schiilerinnen und Schiiler oder deren Erziehungsberechtigte
enthalten, dann verarbeiten Sie personenbezogene Daten.
Jede Person, die personenbezogene Daten verarbeitet, ist
dazu verpflichtet, diese Daten mit wirksamen Mitteln nach
dem aktuellen Stand der Technik vor Fremdzugriffen zu
schiitzen (Art. 32 DSGVO).

Insbesondere sehr sensible Informationen iiber die Leistun-
gen und die personliche Entwicklung Ihrer Schiilerinnen und
Schiiler oder pddagogische Beurteilungen sollten auf einem
sicheren Kommunikationskanal iibermittelt werden.

14

Ihr dienstliches E-Mailpostfach stellt Ihnen durch eine PGP-
Verschliisselung einen solchen sicheren Kanal zur Verfiigung.
Sie haben aufierdem die Mdglichkeit, digital signierte E-Mails
zu versenden. Die Signierung ermoglicht der Empfdngerin
oder dem Empfdnger der E-Mail sicher festzustellen, dass die
E-Mail wirklich von Ihnen versendet und nach dem Versand
nicht manipuliert wurde. Elektronische Kommunikation, die mit
einer qualifizierten elektronischen Signatur versehen wurde,
ist rechtlich der Schriftfform gleichgestellt (§ 126a BGB). Sie
kénnen per signierter E-Mail also auch online Rechtsgeschaf-
te abschlief3en.

Bitte verwahren Sie sowohl die Zugangs-
daten fiir Ihr Berliner Schulportal-Benut-
zerkonto als auch das Kennwort fiir lhren
privaten Schliissel (vgl. folgende Seiten)
unbedingt sicher und unzugdnglich fiir
Dritte auf.

Andernfalls besteht das Risiko, dass sich
unbefugte Personen Zugang zu lhrem
E-Mail-Postfach verschaffen und Rechts-
geschdafte in lhrem Namen abschlief3en

®




SICHERE E-MAIL-KOMMUNIKATION

401 VERSCHLUSSELUNG MIT PGP

Wenn Sie mit den folgenden Schritten Ihre E-Mail-Verschlis-
selung in Betrieb nehmen, wird ein PGP-Schliisselpaar aus
zwei zusammengehdrenden Schlisseln erzeugt:

Ein 6ffentlicher Schliissel und ein privater Schliissel.

Der offentliche Schliissel ermdglicht es, E-Mails so zu ver-
schliisseln, dass die Inhalte nur mit dem dazugehérigen priva-
ten Schlissel gedffnet werden kdnnen. lhr privater Schlissel
muss immer in lhrem Besitz bleiben, lhren &ffentlichen Schliis-
sel sollten Sie hingegen den Personen zur Verfiigung stellen,
die Ihnen eine verschliisselte E-Mail senden mdchten.

Wenn nun also einer Person lhr 6ffentlicher Schliissel zur Ver-
fligung steht, kann diese Person eine E-Mail so verschlisseln,
dass nur Sie diese E-Mail mit lhrem privaten Schlissel 6ffnen
und deren Inhalte lesen kdnnen.

Dementsprechend kénnen Sie eine E-Mail an eine andere
Person nur verschliisseln, wenn [hnen ihr &ffentlicher Schliissel
zur Verfligung steht.

Eine Méglichkeit anderen Personen lhren &ffentlichen Schlis-
sel mitzuteilen, ist es, ihn als E-Mail-Anhang zu versenden.

4 2 E-MAIL-VERSCHLUSSELUNG MIT

) MAILBOX.ORG GUARD

Mit der Aktivierung von mailbox.org Guard wird automatisch
ein PGP-Schliisselpaar erzeugt, das lhnen eine sichere Ansicht =

E-Mail-Kommunikation erméglicht. Der Zugriff auf lhren priva-
ten Schlissel wird dabei mit einem Kennwort gesichert.

Abb. 36 mailbox.org: Menii Einstellungen

S

mailbox.org Guard-Sicherheitseinstellungen

Abb. 37 mailbox.org: mailbox.org Guard-Sicherheitseinstellungen

malibax.ong Guard a

Anfche Daten henarieriad
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SICHERE E-MAIL-KOMMUNIKATION

AKTIVIEREN DER E-MAIL-
4 2 1 VERSCHLUSSELUNG MIT
o &= o § MAILBOX GUARD
Klicken Sie in lhrem E-Mail-Postfach auf das Zahnrad-Symbol
(1) in der Meniileiste, um die Einstellungen zu 6ffnen (Abb. 36).

Klicken Sie im seitlichen Meniibereich auf Sicherheit und auf
den Unterpunkt mailbox.org Guard (1). Klicken Sie anschlie-
Bend in der rechten Spalte auf Start (2), um die Aktivierung
von mailbox.org Guard zu beginnen (Abb. 37).

Klicken Sie nun im sich dffnenden Dialog (Abb. 38) bitte auf
Setup starten (1), um mit der Einrichtung von mailbox.org
Guard zu beginnen.

Im ndchsten Schritt legen Sie ein Passwort fiir mailbox.org
Guard fest (Abb. 39). Wahlen Sie ein sicheres Passwort
aus und tragen Sie es in die Eingabefelder (1) ein. Klicken
Sie anschlieend auf Weiter (2).

Ein sicheres Passwort besteht aus
so vielen Zeichen wie méglich. Es
beinhaltet Zeichen verschiedener
Kategorien (GroB3buchstabe, Klein-
buchstabe, Zahl, Sonderzeichen),
steht in keinem Wérterbuch und
beinhaltet keine Namen von lhnen
nahestehenden Personen.

®

Mit dem erfolgreichen Abschluss der Konfiguration
ffnet sich ein Fenster (Abb. 40), das Ihnen die einge-
richtete Konfiguration bestétigt. Nach Schlief3en (1) des
Fensters &ffnet sich ein weiteres Fenster mit einer kleinen
Tour, in der lhnen die Funktionen von mailbox.org Guard
gezeigt werden. Klicken Sie nach jedem Dialog auf
Weiter. Nach der Tour schlief3t sich das Fenster und Sie
sehen die Webseite mit Ihren mailbox.org Guard-Sicher-
heitseinstellungen.

Das hier festgelegte Passwort ist
NICHT lhr Kennwort fiir die An-
meldung am Berliner Schulportal,
sondern sichert den Zugriff auf lhren
privaten Schliissel. Es kann bei Ver-
lust nicht zuriickgesetzt werden!
Bewahren Sie dieses Kennwort
sicher und fiir Dritte unzugdnglich auf.

®
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mailbox.org Guard einrichten

Willkommen bei mailbox.org Guard. Wir nehmen Sie nun
mit auf eine Tour, in der wir Ihnen den Einsatz von
mailbox.org Guard zeigen

Zunichst jedach milssen Sie mailbox.org Guard durch die

Auswahl eines Passworts einrichten, das zum sseln
oder Entschliisseln von Objekten wie E-Mails teien
verwendet wird

Setup starten

Abb. 38 mailbox.org: Setup-Dilog des mailbox.org Guard

mailbox.org Guard-Passwort wihlen

Bitte wahlen Sie das Passwort, das Sie flr mailbox.org
Guard verwenden mochten. Sie mussen dieses Passwort
immer eingeben, wenn Sie Objekte verschlisseln oder
entschlisseln machten. Das Passwort sollte sich von lhrem
Anmeldepasswort unterscheiden und wird nicht geandert,
wenn Sie |hr Anmeldepasswort andern.

Bitte geben Sie ein Passwort zum Schutz lhrer neuen
verschlisselten Objekte ein.

Passwort

Bestitigen

Achtung: Dieses Passwort fiir die Verschliisselung kann
nicht wiederhergestellt werden. Wenn es vergessen
wird, gehen alle verschliisselten Daten verloren

Abb. 39 mailbox.org: Vergabe des mailbox.org Guard-Passworts

mailbox.org Guard-Konfiguration
abgeschlossen

Herzlichen Glickwunsch, Sie haben mailbox.org Guard
erfolgreich eingerichtet

Sie kdnnen nun mehr dber den Einsatz von mailbox.org
Guard erfahren, indem Sie den Links unten folgen:

Guided Tour fir mailbox.org Guard

Erfahren Sie mehr Uber mailbox.org Guard a
Zuriich SchlieBen

Abb. 40 mailbox.org: Abschluss der mailbox.org Guard-Konfiguration



SICHERE E-MAIL-KOMMUNIKATION

SICHERHEITSEINSTELLUNG:

4 2 2 SIGNIEREN UND VER- standardeinstellungen

okmo SCHLUSSELN VON E-MAILS a _ y _ _
Sie haben mailbox.org Guard nun erfolgreich einge- SO agcnchoan Fes |
richtet. Es wurde automatisch ein PGP-Schliisselpaar i LRI A
erzeugt, mit dem Sie E-Mails ab sofort digital signieren
sowie verschliisselte E-Mails versenden und empfangen
kénnen. Wenn Sie wiinschen, kénnen Sie in den Sicherheits-
einstellungen festlegen, dass alle E-Mails standardmafig
signiert und verschliisselt werden, um jederzeit eine au-
thentifizierte und sichere E-Mail-Kommunikation sicherzustellen.
So versdumen Sie nicht, eine E-Mail zu verschlisseln, wenn
Sie sensible oder personenbezogene Daten versenden.

Fasswort-Stangdasdminstellundg marken

Abb. 41 mailbox.org: mailbox.org Guard-Sicherheitseinstellungen

Schiiissel

Markieren Sie in diesem Fall die Auswahlkdstchen zum
Verschliisseln (1) und Signieren (2) mit einem Héakchen in

den mailbox.org Guard-Sicherheitseinstellungen (Abb. 41). “

Meinen affentlichen Schiussel herunterladen

[hre Schidssel COffentliche Schltssel der Empfanger

Die elektronische Signatur ist nicht zu verwechseln mit der
Signatur, die wie in Kapitel ,,3.3 Anlegen einer Signatur” be-
schrieben als Standardtext fiir Gru3formel oder Kontaktinfor-
mationen am Ende einer E-Mail eingerichtet werden kann. Die
elektronische Signatur mit dem PGP-Schliissel ist der Schrift-
form rechtlich gleichgestellt und gilt als digitale Unterschrift. Irre Schilssel 0

Abb. 42 mailbox.org: mailbox.org Guard-Sicherheitseinstellungen

thee Schilisseliste = +

Schilinagl- 1D Privater Schidnsel Aktuell Detaili Léschen Heminterladen Bearbeiten

SICHERHEITSKOPIE

4 2 3 DER MAILBOX.ORG AR * il 2 "

) ) GUARD-SCHLUSSEL il ¥ ¥ b

Da aufier Ihnen niemand Zugriff auf Ihre mailbox.org [ Fors |
Guard-Schlissel hat, ist es ratsam, eine Sicherheitskopie Abb. 43 mailbox.org: mailbox.org Guard-Ubersicht lhrer PGP-Schliissel

der Schliissel an einem sicheren Ort zu speichern. Sollten
Sie lhr mailbox.org Guard-Passwort einmal vergessen,
kann lhr mailbox.org Guard nur vollsténdig geldscht werden.

Ohne Sicherheitskopie Ihres privaten Schliissels kénnen Schitissel herunterladen
Sie bereits verschliisselte Nachrichten nicht mehr &ffnen
und somit auf Ihre verschliisselten E-Mails und deren An-
hdnge nicht mehr zugreifen.

Speichern Sie den mailbox.org Guard-
Schliissel an einem sicheren und fiir
Dritte unzugdnglichen Ort. Stellen Sie Privaten PGP-Schitssel herunterladen

Offentlichen und privaten Schitssel herunterladen 0

Offentlichen PGP-Schlissel herunteraden

sicher, dass Sie die Datei bei Bedarf
wieder auffinden kénnen.

Um eine Sicherheitskopie Ihres privaten Schliissels
herunterzuladen, scrollen Sie auf der Webseite der
mailbox.org Guard-Sicherheitseinstellungen ganz
nach unten. Klicken Sie auf lhre Schliissel (1) (Abb. 42)
und anschlieBend auf das Download-Symbol (1) (Abb. 43).

Im fo[genden D|q[og konnen Sie |hre Schlissel Abb. 44 mailbox.org: Dialog zum Download der PGP-Schliissel
herunterladen (Abb. 44). Klicken Sie dazu auf Offentlichen
und privaten Schliissel herunterladen ().



SICHERE E-MAIL-KOMMUNIKATION

Geben Sie bei der folgenden Abfrage (Abb. 45) das Faspwact banatigt
mailbox.org Guard-Passwort (1) ein, das Sie bei der

Aktivierung von mailbox.org Guard festgelegt haben, B S DTG e
und bestdtigen Sie die Eingabe mit OK (2). a

Sie finden die Sicherheitskopie in dem von Ihnen fest- [ ot | scveten
gelegten Ordner fiir Downloads. Wahlen Sie anschliefend
im Datei-Explorer einen Speicherort aus, an dem Sie die
Datei sicher ablegen wollen, und kopieren Sie die Datei an
diesen Ort.

4 3 VERSENDEN EINER
o &) VERSCHLUSSELTEN E-MAIL

Abb. 45 mailbox.org: Passwort-Abfrage fiir Ihren privaten Schliissel

(-
B Uny
B o

Navigieren Sie in den E-Mail-Bereich (1) und klicken T

Sie im Posteingang (2) auf Verfassen (3), um eine neue : =

E-Mail zu erstellen (Abb. 46).

Tragen Sie in der Adresszeile (Abb. 47) die E-Mail-Adresse

der Empfdngerin oder des Empféngers (1) und einen kel

Betreff ein. An dem Schloss-Symbol (3) am unteren Rand

des Nachrichtenfensters kdnnen Sie erkennen, ob die Abb. 46 mailbox.org: Posteingang

E-Mail verschliisselt oder unverschliisselt versendet wird.

Ist das Schloss-Symbol geschlossen, wird die E-Mail

verschliisselt versendet. Wird die E-Mail verschliisselt, Vartassen ST i

erscheint zudem ein griin hinterlegter Hinweis mit v | Tk herincs ikt .

weiteren Optionen (2). Unter Optionen kénnen Sie fiir a R ————— 0

diese einzelne E-Mail auch héndisch auswdhlen, ob die :

E-Mail signiert oder verschliisselt versendet werden soll.

Klicken Sie auf die Schaltfléche Senden (4), um die & Lot enw e

Nachricht an die Empfdngerin oder den Empfdnger zu
versenden.

HAE MeRarrnd
ach habee gire i E-Mal-Adesso

Yiaks Grlifla

Um das Signieren und Verschliisseln der Nachricht durch- KARrANOS
zufiihren, werden Sie anschlieflend nach lhrem mailbox.org
Guard-Passwort gefragt (Abb. 48). Geben Sie das Passwort

ein (1) und bestdtigen Sie mit einem Klick auf OK, sodass die

Mail signiert versendet wird (2).

-

E!:i:t:fe L #F& A-B
e BA @ 2 s

Abb. 47 mailbox.org: Verschliisselte E-Mail erstellen

Passwort benotigt

Giwhin Sia barm Tigniesen disses E-Mail bins (h

n muailbou.org Guard-Pasawort sin

“m Abb. 48 mailbox.org: Passwort-

eingabe zum Signieren der E-Mail

18



4 4 VERSENDEN EINER VERSCHLUSSELTEN
° E-MAIL AN EINEN GAST-ZUGANG

Es ist moglich, dass Sie nicht iiber den 6ffentlichen Schliissel
Ihrer Kommunikationspartnerin oder lhres Kommunikations-
partners verfiigen oder der E-Mail-Anbieter der Empféngerin
oder des Empfdngers die PGP-Verschliisselung von mailbox.org
nicht unterstiitzt. Sie erhalten dann den Hinweis, dass min-
destens eine Empfdngerin oder ein Empfdnger einen anderen
Webmail-Dienst verwendet (Abb. 49).

Mithilfe eines Zusatzschrittes (1) kdnnen Sie die E-Mail den-
noch verschliisselt iibermitteln und die Empfdngerin oder der
Empfdnger kann sie iiber einen Gast-Zugang bei mailbox.org
einsehen.

®

Sie haben dabei die Mdglichkeit, der Empféngerin oder dem
Empfdnger eine kurze unverschliisselte Nachricht zukommen
zu lassen (2) (Abb. 49). Durch einen Klick auf die Schaltflache
OK (3) gelangen Sie zum né&chsten Schritt.

Ein verschlisselter Versand an E-Mail-
Listen oder -Verteiler ist nicht moglich.

Sie kdnnen die Nachricht zusatzlich durch eine Persénliche
Identifikationsnummer (PIN) schiitzen (Abb. 50). Bitte iiber-
mitteln Sie der Empfdngerin oder dem Empfdnger diese PIN
nicht per E-Mail, sondern iiber einen anderen Kommunika-
tionskanal, z. B. per Telefon oder SMS. Mit einem Klick auf
die Schaltflache PIN verwenden (1) wird die Nachricht aus
Abbildung 49 versendet.

Die Empfdngerin oder der Empfdnger erhdlt eine E-Mail-
Benachrichtigung iiber die sichere E-Mail (Abb. 51), die sie
oder er liber einen Gast-Zugang bei mailbox.org einsehen
kann. Ein Klick auf die Schaltfléche Nachricht lesen (1) leitet
die Empfdngerin oder den Empfdnger zum persdnlichen
Gast-Zugang weiter.

SICHERE E-MAIL-KOMMUNIKATION

Empfingeroptionen

Kindestens einer hrer Emplanger veryendet einen andeqen Webmaller

Ciese Empfanger erhalten eine E-Masl mit einem Link. unter dem sie
dieze Machricht lesen konnen, Sie kEénnen gine personalisierte Motz
Fans J!'u|_|--l'| die oben in der Machnchi angeiaigt wird. Dies hilft dem

Empfinger zu erkennen dass die Nachncht von thnen stammt

Hallo Mohammed,

MHachricht:

ich schicke dir die Informationen zu dem vorhin benannten Schiiler

Sprache fiir die Empfinger-E-Mail Deutzch b

Hinweis: Das Versenden von E-Mails an Mailinglisten oder G
wird nicht funktionicren,

Abb. 49 mailbox.org: Dialog zur Eingabe von Empféngeroptionen

per verschliisselter E-Mail zu.

LG. Marianne

Erweiterte Sicherheitseinstellungen - PIN

Die unten aufgefihrten neven Emplanger erhalten Anleitungen
rum Lesen dieser E-Meil. Fur zusatzliche Sicherheit kannen Sie eine

PiM vergeben. die einer zusdtzlichen Verifiziarung dient

7247

sie kinnen diese Pin je nach Wunsch versenden, Wir empiehlen
jedoch, das Versenden per E-Mail zu vermeiden und eine andere
Methode zu wahlen (Telefon, SMS, Skype, etc).

Sollten Sie diese PIN vergessen, konnen Sie sle in der gesendeten E
Matil finden (erfordert Entschiisselung).

Emp fanger. mohammed mustermanni@web.de

Ubersprngen PIN verwenden

Abb. 50 mailbox.org: Dialog zur Verwendung einer PIN

"¢ malbawany Gusd

Abb. 51 mailbox.org: E-Mail-Benachrichtigung der Empféingerin, des Empfdngers
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SUPPORT

4 5 ABRUFEN EINER VERSCHLUSSELTEN

) E-MAIL UBER EINEN GAST-ZUGANG

Beim erstmaligen Abruf einer mit mailbox.org Guard
geschiitzten E-Mail wird die Empfdngerin oder der Empfénger
aufgefordert, ein Passwort (1) zu vergeben, mit dem sie

oder er zukiinftig verschliisselte Kommunikation 6ffnen kann
(Abb. 52).

Falls Sie eine PIN zur zusdtzlichen Verifizierung vergeben
haben, wird die Empféngerin oder der Empfdnger
aufgefordert, die PIN einzugeben (1) (Abb. 53).
Anschlief3end bestdtigt sie oder er die Eingabe mit

OK (2).

Wurde die PIN korrekt eingegeben, erhdlt die Empféngerin
oder der Empfdnger Zugriff auf die dann entschlisselte
Nachricht (Abb. 54).

SUPPORT

Erste Hilfe bei Fragen rund um die Einrichtung lhres E-Mail
Kontos sowie zum Zuriicksetzen |hres Passworts finden Sie
unter https://schulportal.berlin.de/hilfe.

Schulservicezentrum Berlin

Sollten Sie Fragen zur Einrichtung oder Probleme bei der
Nutzung lhres persénlichen E-Mail-Postfachs haben, kénnen
Sie sich an das Schulservicezentrum Berlin (SSZB) wenden.

Sie erreichen das SSZB telefonisch zwischen 7:30 Uhr und
15:30 Uhr unter (030) 9021 4666. Folgen Sie bitte entspre-
chend Ihrem Anliegen dem Sprachdialog.

Sie kénnen sich auch per E-Mail an sszb@schule.berlin.de
wenden. Verwenden Sie bei Nachrichten per E-Mail bitte im
Betreff das das Stichwort #LEM und geben Sie lhre Berliner
Schulnummer an.
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Erstmaliger Einsatz von mailbox.org Guard-Sicher...

thnen wurde eine E-Mail gesendet, die mailbox.org Guard zum

Sichern der Inhalte verwendet

Bitte wahlen Sie ein neues Passwort fir die Verwendung mit
nadbox.org Guard. Dieses Passwort wird verwendet, um
verschidsseite E-Mails und Datelen zu &ffnen, die an Sie gesendot
werden

Maues Passwork

Meues Passwort
bestitigen:

Der Absender hat dem Konto eine rusatzliche PIN zugewesen

Zum Verwenden dieses Kontos muss die PIN eingageben w

Bitte geben Sie sie nun ein. Falis Sie noch keine PIN haben,

wandon Sia cich hitta dirslt an don ahcandar »
I:.‘i.ll:lr‘-l:-l il “

Abb.52 mailbox.org: Festlegung eines Passwortes fiir das Gastpostfach

Der Absender hat dem Konto eine zusdtzliche FIN zugewwesen
Zum Yerwenden dieses Kontos muss die PIN eingegeben werden.
Bitte geben Sie sic un eind Falls Sie noch keine PIM haben,
wenden Sie sich bitte direkt an den Absender.

Achtung: Dieses Passwort fiir die Verschliisselung kann nicht
wiederhergestellt werden. Wenn es vergessen wird, gehenalle
verschliisselten Daten verloren.

Abbrechen 0K

Abb. 53 mailbox.org: Authentifizierung beim Gast-Zugang durch PIN-Eingabe

Muraens Maorinfras
Am m x

Hallo Mohammed,

der Schiiler von dem wir sprachen, ist Stefan Beispielkind aus der 1a. Stefan verhalt sich seit einigen Wochen ungewshnlich. Andere

Abb. 54 mailbox.org: Beispiel einer entschliisselten E-Mail
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